
Elektronische Patientenakte, elektronische
Gesundheitskarte und generell die elek-
tronische Speicherung von Patientendaten
machen komplett neue Sicherheitskonzep-
te für den Einsatz von IT-Systemen notwen-
dig. Die aktuelle Praxis der Krankenhäuser
wird dem noch nicht gerecht.

Eine lückenlose IT-Sicherheit sollte
im Umgang mit sensiblen Patientendaten
selbstverständlich sein. Trotzdem weisen
annähernd zwei von drei Kliniken Män-
gel in der Informationssicherheit auf. Au-
ßerdem räumen nur vier von zehn Kran-
kenhäusern der Einführung eines IT-Ri-
sikomanagementsystems die notwendige
Priorität ein. Zu diesen Ergebnissen kam
bereits 2007 eine Studie von Steria Mum-
mert Consulting. 

Henning Kopp, Leiter Information Se-
curity bei DS DATA SYSTEMS und Mit-
glied der gmds-Arbeitsgruppe Archivie-
rung von Krankenunterlagen (AKU), sieht
bei Institutionen im Gesundheitswesen die

Verfügbarkeit der Systeme, die Vertrau-
lichkeit und Integrität der Informationen
aktuell nicht ausreichend gewährleistet:
„Die steigende Abhängigkeit der Geschäfts-
prozesse von der Informationstechnik und
die mangelnde Sensibilisierung der Mitar-
beiter im Umgang mit vertraulichen Da-
ten machen die Institutionen anfälliger
denn je. Störungen und Ausfälle belegen,
dass sich viele Verantwortliche des hohen
Risikos nicht ausreichend bewusst sind.§ 

Sein Fazit: Das Wissen um die organi-
satorischen und technischen Schwachstel-
len und um die Anforderungen von inter-
nationalen Informations-Sicherheitsstan-
dards sind vielfach noch zu gering.

Krankenhäuser müssen umdenken 
Spätestens mit der elektronischen Spei-

cherung von Patientendaten besteht drin-
gender Handlungsbedarf – auch im Inter-
esse der Vorstände und Geschäftsführer,
denn sie sind nach aktueller Gesetzeslage
persönlich für Versäumnisse und mangeln-
de Risikovorsorge in der IT verantwortlich.

Ein fahrlässiger Umgang mit
Informationstechnik, auch in
lokalen Netzwerken, kann die-
sen Tatbestand unter Umstän-
den bereits erfüllen. 

Welcher Art ein angemes-
senes Sicherheitskonzept sein
sollte, muss nicht jedes Kran-
kenhaus neu definieren. Die
Einführung eines Informati-
ons-Sicherheits-Management-
Systems (ISMS) nach der in-
ternationalen Norm ISO 27001
hat sich auch im Gesundheits-
wesen etabliert. Die gematik,
Gesellschaft für Telematikan-
wendungen der Gesundheits-
karte mbH, schreibt für die mit
der elektronischen Gesund-
heitskarte erforderliche Tele-

matikinfrastruktur ebenfalls ein ISMS vor
(vgl. „Übergreifendes Sicherheitskonzept
der Gesundheitstelematik“).

Schrittweise zu einem ISMS

Für die Einführung eines ISMS gibt es
vielfach bewährte Vorgehensweisen. DS
DATA SYSTEMS hatte das Klinikum Braun-
schweig bei der Einführung eines ISMS be-
raten und sieht das Vorgehen der Klinik
als beispielhaft für andere Institutionen im
Gesundheitswesen. Henning Kopp: „Emp-
fehlenswert ist, zunächst kleinere Teilver-
bünde zu bilden.“ Das Städtische Klinikum
Braunschweig hatte für den IT-Verbund
Elektronische Patientenakte ein ISMS ein-
geführt und nach ISO 27001 auf der Basis
von IT-Grundschutz (ISO27001/GS) zerti-
fizieren lassen und damit bestätigt bekom-
men, dass zentrale Komponenten seiner
IT-Sicherheits-Organisation den strengen
Anforderungen der internationalen Zerti-
fizierungsnorm gerecht werden.

Für Krankenhäuser, die sich über das
Vorgehen noch nicht sicher sind, emp-
fiehlt Henning Kopp als ersten Schritt, mit
einem Workshop zur IT-Sicherheitsanaly-
se zu beginnen. Wird die Einführung ei-
ner Sicherheits-Organisation beschlossen,
folgt zunächst die Ermittlung des Ist-Zu-
stands durch erfahrene Security-Exper-
ten. Mit einer IT-Risikoanalyse werden die
ermittelten Schwachstellen bewertet und
Vorschläge für die Planung und Einrich-
tung geeigneter IT-Sicherheitslösungen
gemacht. Mit der Zertifizierung nach „ISO
27001“ oder „ISO 27001 auf der Basis von
IT-Grundschutz“ wird schließlich von ei-
nem unabhängigen Dritten bestätigt, dass
für die IT-Sicherheit alles Notwendige ge-
tan und nach dem aktuellen Stand der
Technik umgesetzt wird. 

DS DATA SYSTEMS ist spezialisiert
auf Beratung und Organisation der IT-Si-
cherheit in Unternehmen und Institutio-
nen. Das Unternehmen besitzt im Gesund-
heitsbereich langjährige Erfahrung bei
den Themen IT-Risiko-Management, tech-
nische Security und bei Zertifizierungen
nach ISO 27001 und stellt auch den IT-
Sicherheitsbeauftragten für Kliniken. 
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FOKUS IT-SICHERHEIT

Das Bundesamt für Sicherheit in
der Informationstechnik (BSI)
hat das Städtische Klinikum
Braunschweig nach „ISO 27001
auf der Basis von IT-Grundschutz
(ISO27001/GS) für den IT-Ver-
bund Elektronische Patienten-
akte“ zertifiziert.
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